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SICHERHEITSHINWEIS - Achtung neuer gefahrlicher Virus im Umlauf!

Liebe Mandanten, Kollegen, Verbandsmitglieder,

leider ist seit ein paar Tagen eine neue, aggressivere Variante, des ,Locky-Virus“ im Umlauf und hat
auch schon Kollegen von uns erwischt. Wir halten diese Bedrohung fur so gefahrlich, dass wir Sie

daruber informieren wollen.

Haftungsausschluss: Die nachfolgenden Angaben sind nach bestem Wissen und Gewissen erstellt.
Sie stellen lediglich einen Hinweis dar. Fur Vollstandigkeit und Richtigkeit konnen wir keine Gewahr
Ubernehmen! Bei Umsetzung der MalRBnhahmen handeln Sie eigenverantwortlich und verzichten aus-
drucklich auf die Geltendmachung von Schadensersatzansprichen gegeniber der Kanzlei Le-
ber&Partner, der Dr. Leber Datentechnik GmbH und lhrer Erfullungsgehilfen. Sprechen Sie bitte alle
Schritte vorher mit dem IT-Fachmann/frau lhres Vertrauens ab und holen sie sich bei Zweifeln Rat von

entsprechenden Experten
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Wie bekomme ich den Virus?
Variante 1 - Der Virus wird als Mailanlage mit der Endung .7z z.B. JPEG_3773.7z verschickt (diese

Anlage auf keinen Fall 6ffnen!) und wird von vielen bekannten Antivirenprogrammen nicht erkannt.

19 engines detected this file °
SHA-256 1cd3fobdasfes10648bdf1fe3fa2d3fabf5561f2e13ed08197cd291bad608a90
File name JPG_3193.7z
File size 262 KB
("19/59“ } Lastanalysis  2017-09-21 18:15:12 UTC
Detection Details Community
Baidu A VBS.Trojan-Downloader.agent.a BitDefender A VE:Trojan.DownloaderJTTE
CAT-QuickHeal A J5.LockyJl DrWeb A VBS.DownLoader.974
Emsisoft A\ vETrojan.Downloader TTE (8) Fortinet A\ ves/AgentPREIdidr
Ikarus A Trojan-Ransom.Script.Locky K7AntiVirus A Trojan ([(0051732b1 )
K7GW A Trojan (0051732b1) Kaspersky A\ HEURTrojan scriptAgentgen
MAX A malware (ai score=87) McAfee A Suspicious Archivelscript.c
McAfee-GW-Edition A suspicious Archivelscript.c NANO-Antivirus A Trojan.script.vbs-heuristic.druvzi
Qihoo-360 A virus.vbs.gexvmc.1080 Sophos AV A VBS/Dwnldr-ULC
TrendMicro A MalvescroX TrendMicro-Housecall A Malvescrowx
ZoneAlarm A HEUR:Trojan-Downloader.Script.Generic Ad-Aware Q Cle
AegisLab @ clean AhnLab-v3 @ ce

Achtung! - Haufig wird man in der E-Mail gebeten, die ,,anliegende Rechnung oder einen Uber-
weisungsbelegt zu tUberprufen®, oder die Mail tarnt sich als ,,Bewerbung‘“ mit einem vermeintli-
chen Lebenslauf in Anlage. Der Absender, Betreff und Inhalt der E-Mail Inhalt variieren, achten Sie

daher am besten auf E-Mails mit einer Anlage mit der Endung .7z .

Variante 2 - Link auf einen externen Server
Sie bekommen eine Mail, ggf. sogar von einem ganz bekannten Absender, die keine Anlage enthalt,
sondern einen Link oder ein Bild. Klicken Sie auf den Link oder das Bild laden Sie sich die Schadsoft-

ware herunter und fiihren diese aus.

ACHTUNG! - Der Absender, der Ihnen z.B. in Outlook oder anderen E-Mail Programmen ange-
zeigt wird, muss nicht der echte Absender sein. Es werden von Kriminellen gezielt Listen mit
vertrauenswirdigen E-Mailadressen gekauft, um sie fiur diese Zwecke zu missbrauchen. Prifen
Sie bei verdachtigen Mails daher immer den ,realen Absender®. Bei den meisten E-Mail Pro-
grammen kénnen Sie durch Mouseover oder mit einem Rechtsklick auf die Adresse die echte
Absender-Adresse anzeigen lassen. Informieren Sie bitte auch die Person, deren E-Mail Adres-
se missbhraucht wurde, damit sie andere Personen davor warnen kann. Die Person oder das

Unternehmen selbst kann nichts dafiir, dass ihre Email-Adresse missbraucht wurde.
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Was macht der Virus?

Wird die Anlage gedffnet, durchsucht der Virus auf dem infizierten Rechner alle Verzeichnisse auf
Dokumentendateien und verschlisselt diese. Parallel dazu durchsucht er die Verzeichnisse auf von
diesem Rechner erreichbaren Netzwerklaufwerken, Servern und anderen Rechner und verschliisselt
auch die Dokumente auf diesen Systemen. Gefahrdet sind also alle Rechner (auch die Server) im
Netzwerk.

Wie bemerken Sie, dass Ihr Rechner infiziert ist?

Sie werden bald merken, dass Sie auf bestimmte Daten nicht mehr zugreifen kénnen. Hat der Virus
ein System vollstandig verschlusselt, erscheint zudem ein Dialog, der sie dartiber informiert, dass lhre
Daten nun verschlisselt sind und Sie Bitcoins tberweisen sollen, um einen Key zu bekommen, der
bendtigt wird, um die Dateien wieder zu entschlisseln. In den uns bekannten Fallen wurde nicht ge-
zahlt, insofern wissen wir nicht, ob es etwas nitzt, der Aufforderung nachzukommen und man dann
einen Key erhéalt oder nicht und kdnnen diesbeziglich keine Aussage machen. Generell raten wir da-

von ab, dies zu tun.

Wie kénnen Sie prufen, ob lhr System befallen ist?

=>» Suchen Sie auf Ihren Rechnern nach: *.ykcol

Was kdnnen Sie unternehmen, wenn Sie auf einem Rechner eine Datei mit der Endung ,,ykcol“
finden?

Es werden zwar im Internet Losungen angeboten, die den Virus entfernen sollen, von denen wir aber
nicht wissen, ob sie funktionieren. Generell sind solche ,einfachen Lésungen® aber mit extremer Vor-
sicht zu genieBen und wenn dann nur auf einzelnen Rechnern zu testen, die vom Netzwerk getrennt
sind, da sie haufig selbst Viren enthalten. Auch werden durch das Entfernen der Schadsoftware die
bereits verschliisselten Dateien nicht wieder entschliisselt. Nach Aussage unsere IT-Fachleute gibt es
— zumindest aktuell — keine Chance die Verschlisselung zu knacken. Sprechen Sie in diesem Fall lhr

Vorgehen am besten mit einer Fachfirma, die sich auf forensische IT-Sicherheit spezialisiert hat, ab.

Unsere Empfehlung (keine Gewahr fur Funktion o. Schaden s.0.):

1. Trennen Sie den Rechner vom Netz (Stecker raus, Switch/Rooter ausschalten)

2. Schalten Sie den/die Rechner und Server aus.

3. Suchen Sie im Log-Verzeichnis auf dem Mailserver nach einer E-Mail mit einem Angang mit
der Endung ,,.7z“. Durchsuchen Sie auch den Spamordner und vor allem den ,geléschte Ob-
jekte Ordner. Viele Mitarbeiter I6schen eine solche Mail, nachdem sie feststellen, dass sich
der Anhang nicht 6ffnen lasst oder die E-Mail offensichtlich nicht wichtig ist. Wenn Sie mehre-
re Rechner finden, die eine solche E-Mail auf dem System haben, schauen Sie sich das Emp-
fangsdatum der E-Mails an.

4. Tauschen/formatieren Sie die Platten aller infizierter Systeme und spielen Sie danach ein Ba-
ckup auf, das alter ist als die erste Schadmail.
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5. Wenn Sie auf unverschlisselte Inhalte auf infizierte Festplatten unbedingt zugreifen missen,
sollten Sie diese ausbauen und versuchen Uber einen externen Dongle mit einem autarken
Linux oder 10S System darauf zu zugreifen. Platten mit den verschliisselten Inhalten sollten
Sie in einem sicheren Schrank verwahren. Méglicherweise wird in ein paar Wochen/Monaten

der Key geknackt oder von den Kriminellen selbst veréffentlicht.

Was kdnnen Sie praventiv tun?
1. Informieren Sie Ihre Mitarbeiter, dass Sie aktuell auf keinen Fall E-Mail Anlagen mit der En-
dung .7z von unbekannten Absendern 6ffnen. Sofern Sie die Absenderaderesse einer solchen
E-Mail kennen, rufen Sie den Absender an, und fragen ihn, ob er Ihnen tatsachlich einen sol-

chen File geschickt hat — vielleicht ist sein System auch schon infiziert.

2. Durchsuchen Sie alle Mailingsystemen nach E-Mails mit Anlagen mit der Endung .7z und 16-

schen Sie diese.

3. Erstellen Sie regelmafig Vollbackups als ,Snapshots® auf getrennten Systemen und speichern
Sie die Backups von mehreren Tagen (am besten abwechselnd auf zwei unterschiedlichen
Systemen). Diese Sicherungen sollten zusétzlich zum permanenten sichern/spiegeln der Plat-
ten (Raid System) geschehen. Das permanente Spiegeln der Platten schitzt Sie zwar beim
Ausfall einer Platte, nicht aber bei einem Angriff durch einen Virus wie Locky, da dieser auf
den weiteren Systemen dann automatisch mitverteilt wird und somit zeitgleich auch die Daten

auf dem Sicherheitssystemen verschlisselt werden.

Ohne Backups kann ein solcher Virus das Ende Ihres Geschéftsbetriebes bedeuten. Das Thema IT-
Sicherheit ist leider aktuell eine der gréf3ten und zudem stetig wachsenden Gefahren, gerade auch fir
kleine und mittelstdndische Unternehmen. Die Fehler, die dazu fiihren, werden fast immer von Mitar-
beitern versehentlich aktiv ausgel6st (z.B. durch Anklicken eines Bildes oder Offnen einer Anlage
einer E-Mail).

Nehmen Sie dieses Thema bitte ernst und sensibilisieren und unterweisen Sie lhre Mitarbeiter

regelmafig im richtigen Umgang mit IT-Sicherheitsfragen!

Mit freundliechen GriiRen
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RAMartin Leber LL.M
CEO - Dr. Leber Datentechnik GmbH
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