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Datenverarbeitung I: LEBERSPARTNER

Rechtsanwalte

Hinweise zum Verstandnis der Risikobeurteilung

Locations, Handlungen und Materialien von denen nach dem aktuellen Kenntnisstand keine Gefahren ausgehen, die Uber das allgemeine Lebensrisiko hinausgehen werden
in der Risikobeurteilung nicht mit aufgefiihrt. Die Risikobewertung erfolgt nach folgenden Kriterien:

Risiko(maBzahl) R=W x S

SchadensausmalBl (S)
Eintritts-
Wahrscheinlichkeit 1 2 3 4 5
(W) keine erheblichen leichte mittelschwere schwere katastrophale/
Verletzungen Verletzungen Verletzungen Verletzungen todliche Verletzungen
5 sehr
wahrscheinlich
4 wahrscheinlich
3 unwahrscheinlich
sehr

unwahrscheinlich

mit an Sicherheit

1 grenzender Wahr-

scheinlichkeit ausge-
schlossen
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Datenverarbeitung

Wahrscheinlichkeit (W)

W

Beschreibung

Mdgliches SchadensausmaB (S)

Beschreibung

5 - sehr wahrscheinlich

Ohne (weitere) Schutzmalnahmen
ist mit dem Schadenseintritt zu rechnen.

4 - wahrscheinlich

Der Eintritt des Schadensereignisses ist
wahrscheinlicher als sein Ausbleiben.

5 - katastrophale/tod-
liche Verletzungen
oder Schaden™

Tod, lebensgefahrliche Verletzungen

(z.B. Riickenmarksverletzungen, Amputation
von Gliedmal3en, Schadelbruch mit Gehirn-
blutung, Polytrauma)

3 - unwahrscheinlich

Das Ausbleiben des Schadensereignisses
ist wahrscheinlicher als sein Eintritt.

4 - schwere
Verletzungen

Verletzungen, die stationar versorgt werden
missen (z.B. komplizierte Knochenbriiche,
stumpfe Bauchverletzung, sowie Verletzungen,
die irreversibel sind bzw. nicht ausheilen, wie
Gelenkversteifungen oder Gehorschaden)

2 - sehr unwahrscheinlich

Das Ausbleiben des Schadensereignisses
ist deutlich wahrscheinlicher als sein
Eintritt.

3 - mittelschwere
Verletzungen

Verletzungen, die ambulant versorgt werden
missen (z.B. Schnittverletzung, die genaht
werden muss, Verstauchung)

1 - mit an Sicherheit
grenzender Wahrschein-
lichkeit ausgeschlossen

Mit dem Schadenseintritt ist nicht zu
rechnen.

2 - leichte
Verletzungen

Bagatell-Verletzungen, die nicht arztlich
versorgt werden mussen

1 - keine erheblichen
Verletzungen

Keine oder nur minimale Verletzungen
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Datenverarbeitung

Notwendigkeit der Definition und Um-

setzung (weiterer) SchutzmaBnahmen

Auswahl von SchutzmaBnahmen

Beschreibung - |1 Gefahrenquelle vermeiden/beseitigen
@ | Durch Arbeitsgestaltung, Auswahl geeigneter Technik und Einsatz geeigneter
= g g geeig geeig o
DRk ngend durch - | Arbeitsmittel und Arbeitsstoffe wird die Entstehung von Gefahrenquellen ver- b5
B B0 38 BHEET At % mieden. (z.B. Hubarbeitsbiihnen statt Leitern einsetzen, scharfe Kanten an Kulis- =
SchutzmaBnahmen zu minimieren. = | sen durch entsprechende Konstruktion oder Bearbeitung vermeiden) s
Ist das Risiko durch Anwendung > Sicherhe hnisch anah
von SchutzmaBnahmen nicht wei- . Sicher eltstec_ e E_M_a HanimEn _ .
. MaBnahmen ergreifen, damit sich Gefahren an Gefahrenquellen nicht realisieren
ter minimierbar, kann der Vorgang . ; : :
cht durchaefiih d S | konnen. Durch sicherheitstechnische MaBnahmen werden vorhandene oder
=t sl 1ol G el E zu erwartende Gefdhrdungen beherrscht. (z. B. Absturzsicherung wie Gelander
© | oder Fallschutznetz)
[am]
= | 3. Organisatorische SicherheitsmalBnahmen
Das Risiko ist durch Schutz- » | Durch organisatorische MaBnahmen verhindern, dass die Personen einer Gefahr- o
maBnahmen zu minimieren. 'acj enquelle ausgesetzt werden (zeitliche oder raumliche Trennung von Gefahren- =
_ Ist das Risiko durch Anwendung S | quelle und Person) und Sicherstellen, dass Gefahrenquellen sicher erkannt v
'“"t_tleres von SchutzmaBnahmen nicht wei- E werden konnen. (z.B. Arbeitsablauforganisation, freie Biihne bei Rig-Fahrten, g
Risiko ter minimierbar, kann der Vorgang -5 | Kennzeichnung von Gefahrenbereichen, Qualifikationen definieren)
_ ' o=
R=6..10 nur unter Beachtung besonderer 4. Personliche Schutzausriistungen (PSA) verwenden
Sorgfalt durchgefiihrt werden. PSA zur Verringerung der Verletzungs- und Erkrankungsrisiken einsetzen.
- (z.B. Helm, Sicherheitsschuhe, Gehérschutz, Klettergurt)
E’ 5. Verhaltensbezogene Sicherheitsmal3nahmen
Das Risiko ist tolerabel. § Die Wirkung von Gefahrenquellen durch ein sicherheitsgerechtes Verhalten der
Zusatzliche SchutzmaBnahmen % | beteiligten Personen verringern. (z.B. Unterweisungen, intensives Proben von S
sind nicht zwingend i gefahrlichen Abldufen). Voraussetzung ist die durchgefuhrte Risiko/Gefahrdungs- “g
erforderlich. ‘s | beurteilung, anhand derer Betriebsanweisungen, als Grundlage der Unterwei- @
= | sung, erstellt werden.
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Risikobewertung und SchutzmaBnahmen fir Handlungen

Erfassen, speichern und bearbeiten von personenbezogenen Daten

Phasen:

Gefahrdungen

Gefahrdete Personengruppen

Risiko ohne SchutzmaBnahmen

Risiko mit SchutzmaBnahmen

EW SA

Datenverlust

Unbefugter Zugang - ZugangskontrollmaBnahmen

Unbefugter Zutritt - ZutrittskontrollmaBnahmen

Unbefugte Weitergabe - WeitergabekontrollmaBnahmen

Unbefugter Zugriff - ZugriffskontrollmaBnahmen

Unbefugte Eingabe - EingabekontrollmaBnahmen

Versto3 gegen das Gebot der Auftragskontrolle

alalalalalal—=

VerstoB3 gegen das Trennungsgebot

Zum Schutz gegen
Datenverlust

SchutzmaBnahmen

Es exitiert eine Geb&udealarmanlage

alalalalalala]—a

Ausfiihrungsverantwortliche
Accelerated IT Service GmbH

Kontrollverantwortliche
Leber & Partner Rechtsanwélte

Es exitiert eine Feuer- und Rauchmeldeanlage im Rechenzentrum

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Es exitiert ein Notfallkonzept. Dieses wird kontinuierlich weiterentwickelt

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es sind Mitarbeiter 24 Stunden pro Tag vor Ort, vom 24.-26.12. sowie am 31.12. in
Rufbereitschaft.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Es existieren Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverréu-
men sowie Feuerldschgeréte getrennte Brandabschnitte (Biro/Rechenzentrum)

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es exitieren Klimaanlagen in Serverraumen

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es werden mindestens zwei mal jahrlich Notfalllibungen im Rechenzentrum durchge-
fuhrt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Zum Schutz vor Wasserschaden liegen Serverraume nicht unter sanitdren Anlagen.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Die Stromversorgung ist tber eine Netzersatzanlage (24 Stunden Uberbriickung mit
beliebig haufiger Nachbetankung) inkl. einer unterbrechungsfreien Stromversorgung
(15 Minuten Autonomiezeit) und Schutzsteckdosenleisten in Serverrdumen gewahrlei-
stet.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Unbefugter Zugang - Zugangskontrollmaf3-
nahmen

Fur alle Benutzer werden Benutzerprofile mit Zugangsberechtigungen erstellt und den
einzelnen IT-Systemen zugeordnet.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Jedes System ist durch AuthentifikationsmaBnahmen, wie Benutzername und
Passwort und/oder Clientzertifikate, SSH-Schliissel und Firewalls vor unberechtigten
Zugriffen geschitzt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Fernzugriff wird ausschlieBlich tber VPN gestattet. Zugriffe werden protokolliert.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Der Fernzugriff auf die IT-Systeme zu Wartungszwecken erfolgt nur Uber passwort-
geschitzte VPN-Verbindungen und ist nur durch einen beschrankten Mitarbeiterkreis
moglich.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte
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Zum Schutz gegen

SchutzmaBnahmen

Identifikation von Benutzern erfolgt :
Client: Username / User ID

Server: Username / User ID

Ausfiihrungsverantwortliche

Accelerated IT Service GmbH

Kontrollverantwortliche

Leber & Partner Rechtsanwalte

Der Fernzugriff auf die IT-Systeme zu Wartungszwecken erfolgt nur Uber passwort-
geschitzte VPN-Verbindungen und ist nur durch einen beschrankten Mitarbeiterkreis
mdglich.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Passwortrichtlinien ~ Server:  Serverpassworter werden durch das  Sy-
stem generiert und haben eine Entropie von 128 bit (Entspricht:
340.282.366.920.938.463.463.374.607.431.768.211.456 Moglichkeiten)

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Direkte SSH Verbindungen sind nicht zugelassen. Konkret ist eine Zugangsberechti-
gung flr die Accelerated nur dann notwendig, wenn diese im Rahmen ihrer Leistungen
die Administration von Betriebssystemen oder Applikationen tbernimmt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Die IT-Systeme sind durch Hardware- und Softwarefirewalls geschiitzt. Zugriffe auf die
ITSysteme werden im Zugriffslogfile protokolliert. Die Logfiles werden entsprechend
den Projektvorgaben aufbewahrt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Der Fernzugriff auf die IT-Systeme zu Wartungszwecken erfolgt nur Gber passwort-
geschitzte VPN-Verbindungen und ist nur durch einen beschrankten Mitarbeiterkreis
moglich.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Der Fernzugriff auf die IT-Systeme zu Wartungszwecken erfolgt nur Gber passwort-
geschitzte VPN-Verbindungen und ist nur durch einen beschrankten Mitarbeiterkreis
maoglich.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Protokollierung der Systemzugriffe erfolgt auf Systemebene, gesichert durch Backups.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Unbefugter Zutritt - ZutrittskontrollmaBnah-
men

Es existiert ein Wachdienst.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Zentrales SchlieBsystem. Es existieren Sicherheitsschldsser, elektronisches
Chipkarten-/Transponder-SchlieBsystem. Regulierte Vergabe von Schlisseln bzw. im
wesentlichen Zutrittskarten auf RFID Basis.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Das Service-Personal ist rund um die Uhr, also 24 x 7 x 360, vor Ort.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Zutritt zu den Racks und Zugriff auf deren SchlieBtechnik haben nur autorisierte und
namentlich benannte Personen.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es existiert ein Empfangsbereich mit Personenkontrolle und Protokollierung aller Be-
sucher durch personenbezogene Zutrittslisten.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Dritte, also beispielsweise Techniker oder Reinigungskréfte, haben nur Zutritt in Beglei-
tung von autorisierten Mitarbeitern der Accelerated IT Services GmbH.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwaélte

Es existiert ein Videoliberwachung der Zutrittspunkte und Ubrigen Flachen.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwaélte

Es existiert eine Einbruchmeldeanlage nach VdS Klasse C mit Lichtschranken, Bewe-
gungsmeldern und Uberwachung samtlicher Turen.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

IT-Systeme werden ausschlieBlich in den Betriebsstatten der Accelerated IT Services
GmbH betrieben und befinden sich in abgeschlossenen Racks (Serverschrénken).

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Der Zutritt zu den Serverrdumen erfolgt durch Chipkarte und biometrischer Zutrittskon-
trolle.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Die SchutzmaBnahmen werden fortlaufend tberpriift.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte
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Zum Schutz gegen

Unbefugte Weitergabe - Weitergabekon-
trollmaBnahmen

SchutzmaBnahmen

Es exitieren Regelungen fiir die Ubertragung personenbezogener Daten

Ausfiihrungsverantwortliche

Accelerated IT Service GmbH

Kontrollverantwortliche

Leber & Partner Rechtsanwalte

Die E-Mail-Kommunikation zur Bearbeitung von Auftrdgen und zur Kommunikation mit
Kunden ist sowohl unverschlisselt als auch verschlisselt. Eine Unterstiitzung fir PG-
PVerschlisselung ist aber vorhanden und wird auf Kundenwunsch genutzt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Personenbezogene Daten werden in kennwortgeschitzten Datenbanken gespeichert.
Die Ubertragung und der Fernzugriff auf diese Daten findet nur Uber gesicherte ver-
schlisselte Verbindungen statt (VPN, SSL/TLS).

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Defekte Datentrager werden zerstort. Diese werden anschlieBend durch ein Fachun-
ternehmen entsorgt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Datentréger aus Kundenservern werden vor deren Wiederverwendung sicher geléscht,
sodass deren Daten anschlieBend nicht wiederhergestellt werden kénnen.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwélte

Dokumente mit personenbezogenen Daten werden durch die Vernichtung in Aktenver-
nichtungsgeréaten ,geléscht”.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Unbefugter Zugriff - ZugriffskontrolimaB3-
nahmen

Es erfolgt eine Auswertung von Protokollen durch die Geschéaftsleitung.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwaélte

Die Administration und der Zugriff auf Logfiles erfolgt nach dem "Vier-Augen-Prinzip"

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Nicht benétigte Dienste, Ports und Accounts werden standardméBig deaktiviert oder
gesperrt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es erfolgt eine Protokollierung der Benutzerzugriffe. Dabei wird differenziert nach:
Schreiben von Daten, Lesen von Daten, Datenbankzugriffe, Programmausfiihrung,
Terminalzugriff, Schellzugriff , L6schen, An/Abmeldeversuche, Richtlinienverstée

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es sind abgestufte Administratorrrechte vorhanden.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Fir den Zugriff auf einzelne IT-Systeme ist der Kreis der berechtigten Mitarbeiter be-
schrankt.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwaélte

Der Zugriff auf die IT-Systeme erfolgt ausschlieBlich durch autorisierte, namentlich be-
nannte Personen, mit einer Limitierung im Hinblick auf den jeweiligen Zustandigkeits-
bereich dieser Person.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Unbefugte Eingabe - Eingabekontrollmali3-
nahmen

Formulare, deren Daten in automatisierte Verarbeitungen tbernommen wurden, wer-
den den gesetzlichen Regelungen entsprechend aufbewahrt

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Die Aufbewahrungsfrist fir die Logfiles wird im Regelfall individuell mit den Kunden
vereinbart und betragt in allen anderen Féllen zumindest 4 Wochen.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Um nachtraglich festzustellen und Uberprifen zu kénnen, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme eingegeben, veréandert oder entfernt
worden sind, werden alle Dienste in Form von Lodfiles protokolliert.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Versto3 gegen das Gebot der Auftragskon-
trolle

Im Regelfall bedient sich die Accelerated keiner Unterauftragnehmer, die direkten Zu-
griff auf die Daten des Kunden innehaben. Ausnahmen sind jeweils explizit mit dem
Kunden zu vereinbaren.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Die Auswahl von Unterauftragnehmern erfolgt nach deren Sorgféltigkeit und Zuverlas-
sigkeit im Umgang mit personenbezogenen Daten, sowie der Datensicherheit.

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte

Es wird ein schriftlicher Vertrag mit Auftragsdatenverarbeitern gemaB § 11 BDSG ge-
schlossen

Accelerated IT Service GmbH

Leber & Partner Rechtsanwalte
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Zum Schutz gegen SchutzmaBnahmen Ausfiihrungsverantwortliche Kontrollverantwortliche
Verstol3 gegen das Trennungsgebot E:nwerden LT (DL i REliEn [l Wil E17E) €07 e I8 e Ve aUngen eliie- Accelerated IT Service GmbH Leber & Partner Rechtsanwalte
Zuordnungsdatei werden in einem getrennten, abgesicherten System aufbewahrt. Accelerated IT Service GmbH Leber & Partner Rechtsanwalte
Produktiv- und Testsysteme sind voneinander getrennt. Daten auf Testsystemen wer-
den nach Abschluss der Tests geldscht. Soweit mdglich werden fiir Testsysteme an- | Accelerated IT Service GmbH Leber & Partner Rechtsanwalte
onymisierte oder pseudonymisierte Daten verwendet.
Mandanten werden innerhalb der Systeme logisch voneinander abgetrennt Accelerated IT Service GmbH Leber & Partner Rechtsanwalte
£?(c;tvrver-;r;tntmogI|ch und vertraglich vereinbart, werden Mandantensysteme voneinander Accelerated IT Service GmbH Leber & Partner Rechtsanwlte
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Hinweise zum Alarm- und Gefahrenabwehrplan

Hinweise zum Alarm- und Gefahrenabwehrplan

1. Die im Folgenden beschriebenen Handlungen beschreiben die fir den Fall des Schadenseintritts oder unmittelbar drohenden Schadenseintritt definierten Prozesse
der Alarmierung und Gefahrenabwehr.

2. Es sind die Gefahren aufgefihrt, fir die im System ein Notfallplan erstellt wurde.

3. Die beschriebenen Handlungen, ihre Ablaufreihenfolge und die definierten Zustandigkeiten sind verbindlich, es sei denn, dass Gefahr im Verzug ein abweichendes
Handeln erforderlich macht.

4. Sie kénnen auch durch Weisung des Veranstaltungsleiters oder des Einsatzleiters abgeéndert oder auBBer Kraft gesetzt werden.
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Alarm und Gefahrenabwehrplan

Datenverlust Phasen:
Im Zusammenhang mit Gefahrdete Personengruppen Risiko ohne SchutzmaBnahmen Risiko mit SchutzmaBnahmen
EW SA R EW SA R
Erfassen, speichern und bearbeiten von personenbezogenen Daten il 1 1 1 1
Alarmierungs- und GefahrenabwehrmaBnahme Hinweis Ausfiihrung Kontrolle Erledigt
1.0 Meldung an Administrator Kunde Administrator
Prifung zumindest folgender Szenarien:

1.1 Auswertung der Serverprotokolle um heraus zu finden, wel- | — Menschliche Ursache (Daten wurden ausversehen durch Kun- | Ausfiihrende Techniker und -

. . - : ; Administrator
che Daten betroffen sind und wie es zum Datenverlust kam den geldscht) Dienstleister

—> Technisches Problem (Festplattenfehler)

—> Der Kunde soll entscheiden, von welchem Zeitpunkt das
Backup eingespielt werden soll. —> Der Kunde soll entscheiden,
wann das Backup eingespielt werden soll. —> Der Kunde soll

2.0 Abstimmung mit dem Kunden bezlglich des Zeitpunkt zum Leber & Partner Rechtsan-

Kunde

Einspielen eines Backups auch Uber das Ergebnis der Auswertung der Serverprotokolle in- walte
formiert werden.
3.0 Uberspielen des vom Kunden gewiinschten Serverbackups Administrator Iv_vzkl)tir & (PENTED RO
4.0 Protokoll anfertigen Administrator Le"ber & Partner Rechtsan-
waélte
5.0 Protokoll an Leber & Partner Gbersenden Administrator \I;v%tl’tir & Partner Rechtsan-
6.0 Protokoll an Kunden Ubersenden Leber & Partner Rechtsan- Kunde

walte
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Unbefugter Zugang - ZugangskontrolimafBnahmen

Phasen:

Im Zusammenhang mit

Gefahrdete Personengruppen

Risiko ohne SchutzmaBnahmen

Risiko mit SchutzmaBnahmen

EW SA

Erfassen, speichern und bearbeiten von personenbezogenen Daten

[l

1 1

Alarmierungs- und GefahrenabwehrmaBnahme

1.0 Meldung an Administrator

Hinweis

Ausfiithrung

Ausfiihrende Techniker und
Dienstleister

EW SA

R

1 1

Kontrolle

Administrator

Gemeint sind MaBnahmen um zu verhindern, dass Datenverarbeitungsanlagen von Unbefugten benutzt werden kénnen, wobei allerdings das Wort "nutzen" sich nicht auf die Legaldefinition des § 3 Abs.
5 BDSG beschrankt. MaBnahmenziele: Das Eindringen in die Datenverarbeitungssysteme durch Unbefugte soll verhindert werden. Die Accelerated IT Services GmbH setzt ausschlieBlich Serversysteme
ein, deren Zugang geschutzt ist. Dies geschieht im Regelfall durch Benutzername und Passwort, sowie durch weitere technische SchutzmaBnahmen, wie z.B. Firewalls.

Erledigt

1.1 Auswertung der Serverprotokolle um heraus zu finden, wel-
che Daten betroffen sind und ob es zum Datenverlust kam

Priifung zumindest folgender Szenarien: —> Menschliche Ursa-
che (PW Weitergabe) —> Technisches Problem (Hackerangriff)

Ausflihrende Techniker und
Dienstleister

Administrator

1.2 Abstimmung mit Leber & Partner uber weiteres Vorgehen und
welche Personen/Kunden informiert werden missen.

Ausflihrende Techniker und
Dienstleister

Administrator

2.0 Information an die Kunden Uber Vorfall und getatigte bzw. ge-
plante MaBnahmen

Leber & Partner Rechtsan-
walte

Kunde

3.0 Automatische Neuvergabe der Serverpassworter fur den
kompromittierten Server

Ausfiihnrende Techniker und
Dienstleister

Administrator

3.1 ggf. Verlagerung des Kundenservers auf einen anderen Node

Ausfiihrende Techniker und
Dienstleister

Administrator

4.0 Protokoll anfertigen

Administrator

Leber & Partner Rechtsan-
walte

5.0 Protokoll an Leber & Partner Gbersenden

Administrator

Leber & Partner Rechtsan-
walte

6.0 Protokoll an Kunden lbersenden

Leber & Partner Rechtsan-
waélte

Kunde
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Datenverarbeitung

Unbefugter Zugriff - ZugriffskontrollmaBnahmen

Phasen:

Risiko ohne SchutzmaBnahmen Risiko mit SchutzmaBnahmen

EW SA R EW SA R

Erfassen, speichern und bearbeiten von personenbezogenen Daten [ 1 1 1 1
Es muss gewahrleistet werden, dass die zur Benutzung von DV-Anlagen berechtigten Nutzer ausschlieBlich auf Inhalte zugreifen kénnen, flr welche sie berechtigt sind und das personenbezogene Daten

Im Zusammenhang mit Gefahrdete Personengruppen

Alarmierungs- und GefahrenabwehrmaBnahme

bei der Verarbeitung, Nutzung und nach dem Speichern nicht unbefugt kopiert, verandert oder geldscht werden kdnnen.

Hinweis

Ausfiithrung

Kontrolle

Erledigt

welche Personen/Kunden informiert werden missen.

Dienstleister

1.0 Meldung an Administrator Aysfuhrgnde Techniker und Administrator
Dienstleister

1.1 Auswertung der Serverprotokolle um heraus zu finden, wel- | Prifung zumindest folgender Szenarien: —> Menschliche Ursa- | Ausfihrende Techniker und Administrator

che Daten betroffen sind und ob es zum Datenverlust kam che (PW Weitergabe) —> Technisches Problem (Hackerangriff) Dienstleister

1.2 Abstimmung mit Leber & Partner tiber weiteres Vorgehen und Ausfiihrende Techniker und

Administrator

2.0 Information an die Kunden Uber Vorfall und getatigte bzw. ge-
plante MaBnahmen

Leber & Partner Rechtsan-
walte

Kunde

3.0 Automatische Neuvergabe der Serverpassworter fur den
kompromittierten Server

Ausfiihrende Techniker und
Dienstleister

Administrator

3.1 ggf. Verlagerung des Kundenservers auf einen anderen Node

Ausfiinrende Techniker und
Dienstleister

Administrator

4.0 Protokoll anfertigen

Administrator

Leber & Partner Rechtsan-
walte

5.0 Protokoll an Leber & Partner Gbersenden

Administrator

Leber & Partner Rechtsan-
walte

6.0 Protokoll an Kunden Ubersenden

Leber & Partner Rechtsan-
walte

Kunde
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Datenverarbeitung

Unbefugter Zutritt - ZutrittskontrollmaBnahmen Phasen:

Im Zusammenhang mit Gefahrdete Personengruppen Risiko ohne SchutzmaBnahmen Risiko mit SchutzmaBnahmen

EW SA R EW SA R
Erfassen, speichern und bearbeiten von personenbezogenen Daten [ 1 1 1 1

MaBnahmen, um zu verhindern, dass Unbefugte Zutritt (rdumlich zu verstehen) zu Datenverarbeitungsanlagen erhalten, mit welchen personenbezogene Daten verarbeitet werden.
MaBnahmenziele: Als Zutritt ist das physische Betreten von R&dumlichkeiten zu verstehen — insbesondere von Rdumen, in denen Daten aufbewahrt oder verarbeitet werden. Dazu z&hlen im wesentlichen die
von der Accelerated betriebene Rechenzentren. Um Unbefugten den Zutritt zu den dort untergestellten Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu

verwehren.

Alarmierungs- und GefahrenabwehrmaBnahme Hinweis Ausfiithrung Kontrolle Erledigt

1.0 Meldung an Administrator Aysfuhrgnde Techniker und Administrator
Dienstleister
Prifung zumindest folgender Szenarien: — Menschliche Ursa- Ausfiihrende Techniker und
1.1 Auswertung der Protokolle des SchlieBsystems che (Karten-Weitergabe) —> Technisches Problem (Hackeran- Dienstleister Administrator
griff)
1.2 Abstimmung mit Leber & Partner uber weiteres Vorgehen und Ausfuhrende Techniker und -
. . . . - Administrator
welche Personen/Kunden informiert werden missen. Dienstleister
3.0 Anderung des Zutrittscodes und ggf. Neuausgabe der Zu- Ausfuhrende Techniker und -
: . - Administrator
trittskarten Dienstleister
4.0 Protokoll anfertigen Administrator Le"ber & Partner Rechtsan-
waélte
5.0 Protokoll an Leber & Partner tibersenden Administrator vaZ?tZr U e e

Gefahrdungsbeurteilung erstellt mit delegatis, durch Martin Leber 19.07.2016, 06:58 14 von 16



Datenverarbeitung

Unbefugte Weitergabe - Weitergabekontrollmal3nahmen

Phasen:

Risiko ohne SchutzmaBnahmen Risiko mit SchutzmaBnahmen

EW SA R EW SA R

Erfassen, speichern und bearbeiten von personenbezogenen Daten [ 1 1 1 1
Schutzziel: Es muss verhindert werden, dass personenbezogenen Daten bei der elektronischen Ubertragung oder beim Transport oder bei der Speicherung auf Datentrégern unbefugt gelesen, kopiert,

Im Zusammenhang mit Gefahrdete Personengruppen

Alarmierungs- und GefahrenabwehrmaBnahme

Hinweis

verandert oder geldscht werden kénnen und damit festgestellt werden kann, an welchen Stellen eine Ubermittlung solcher Daten im DV-System vorgesehen ist.

Ausfiithrung

Kontrolle

Erledigt

welche Personen/Kunden informiert werden missen.

Dienstleister

1.0 Meldung an Administrator Aysfuhrgnde Techniker und Administrator
Dienstleister

1.1 Auswertung der Serverprotokolle um heraus zu finden, wel- | Prifung zumindest folgender Szenarien: —> Menschliche Ursa- | Ausfihrende Techniker und Administrator

che Daten betroffen sind und ob es zum Datenverlust kam che (PW Weitergabe) —> Technisches Problem (Hackerangriff) Dienstleister

1.2 Abstimmung mit Leber & Partner tiber weiteres Vorgehen und Ausfiihrende Techniker und

Administrator

2.0 Information an die Kunden Uber Vorfall und getatigte bzw. ge-
plante MaBnahmen

Leber & Partner Rechtsan-
walte

Kunde

3.0 Automatische Neuvergabe der Serverpassworter fur den
kompromittierten Server

Ausfiihrende Techniker und
Dienstleister

Administrator

3.1 ggf. Verlagerung des Kundenservers auf einen anderen Node

Ausfiinrende Techniker und
Dienstleister

Administrator

4.0 Protokoll anfertigen

Administrator

Leber & Partner Rechtsan-
walte

5.0 Protokoll an Leber & Partner Gbersenden

Administrator

Leber & Partner Rechtsan-
walte

6.0 Protokoll an Kunden Ubersenden

Leber & Partner Rechtsan-
walte

Kunde
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Datenverarbeitung

Unterschriften

Mit meiner Unterschrift bestatige ich die Risikobeurteilung zur Kenntnis genommen zu haben. Ich nehme die Delegation der mir, meiner Person, Funktion, Gruppe oder
dem Unternehmen, das ich vertrete, Gbertragenen Ausfiihrungs- und Kontrollverantwortung an. Fir die Erflllung der Aufgaben wurde ich hinreichend unterwiesen. Die
notwendigen Unterlagen und Hilfsmittel stehen mir zur Verfigung.
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